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3. Scopul procedurii operationale

3.1. Scopul acestei proceduri este stabilirea unui set unitar de reguli privind aplicarea
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date in cadrul Consiliului Judetean Bihor

4. Domeniul de aplicare

4.1.Procedura se aplica conducerii Consiliului Judetean Bihor, functionarilor publici si
personalului contractual din cadrul institutiei.

4.2. Procedura se aplica in scopul prelucrarii datelor cu caracter personal, efectuat total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele
automatizate a datelor cu caracter personal care sunt destinate sa faca parte dintr-un sistem de
evidenta a datelor.

5. Documente de referinta
5.1.Reglementari internationale

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului / 27.04.2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

5.2. Legislatie primara

- 0.S.G.G. nr. 600/20.04.2018 privind aprobare Codului controlului intern managerial al
entitatilor publice;

- Legea nr. 190/18.07.2018 privind masuri de punere 1n aplicare a Regulamentului (UE)
2016/679 al al Parlamentului European si al Consiliului din 27.04.2016;

- Legea nr. 102/03.05.2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

- Legea 129/15.06.2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
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Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

- Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor fata
de prelucrarea automatizatd a datelor cu caracter personal, adoptatda la Strasbourg la 28
lanuarie 1981, cu modificarile ulterioare;

- Legea nr. 55/2005 pentru ratificarea Protocolului aditional la Conventia pentru
protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal, cu
privire la autoritatile de control si fluxul transfrontalier al datelor, adoptat la Strasbourg la 18
noiembrie 2001;

- 0.U.G. nr.57/2019-privind Codul Administrativ.

5.3. Legislatie secundara

- Hotarare nr. 16/02.11.2005 pentru aprobarea Regulamentului de organizare si
functionare a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal;

- Conventia de Implementare a Acordului Schengen — art.102-118 — protectia datelor
personale n S.1.S., art.126 — 130 — protectia datelor cu caracter personal;

- Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu
caracter personal, adoptata la Strasbourg la 28 ianuarie 1981;

- Directiva 2002/58/EC a Parlamentului European si a Consiliului din 12.07.2002
privind procesarea datelor personale si protectia intimitdtii Tn sectorul comunicatiilor
electronice.

5.4. Alte documente, inclusiv reglementiri interne ale entitatii publice

- Regulamentul de Organizare si Functionare al aparatului de specialitate;
- Fisa postului;

- Manualele de utilizare a aplicatiilor informatice.

6. Definitii si abrevieri ale termenilor utilizati in procedura operationala

6.1. Definitii ale termenilor
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Termenul Definitia si/sau, daca este cazul, actul normativ care

defineste termenul

Diagrama de proces

Schema logica cu forme grafice care reprezintd etapele si
pasii realizarii unui proces sau unei activitati.

Entitate publica

Autoritate publicd, institutie publicd, companie, societate
nationald, regie autonomad, societate la care statul sau o
unitate administrativ teritoriald este actionar majoritar, cu
personalitate juridica, care administreaza fonduri publice
si/sau patrimoniu public.

Editie procedura

Forma actuald a procedurii; editia unei proceduri se
modifica atunci cand deja au fost realizate de regula trei
revizii ale respectivei proceduri sau atunci cénd
modificarile din structura procedurii depasesc 50% din
continutul reviziei anterioare.

Procedura de sistem

Procedura care descrie un proces sau o activitate care se
desfasoard la nivelul entitatii publice aplicabil/aplicabila
majoritatii sau tuturor compartimentelor, dintr-o entitate
publica.

Procedurd operationala

Procedura care descrie un proces sau o activitate care se
desfasoard la nivelul unuia sau mai multor compartimente
dintr-o entitate, fara aplicabilitate la nivelul intregii entitati
publice.

Resurse

Totalitatea elementelor de natura fizica, tehnicd, umana,
informationala si financiard, necesare ca input, pentru ca
strategiile sa fie operationale.

Revizie procedura

Actiune de modificare, respectiv addugare sau eliminare a
unor informatii, date, componente ale editiei unei proceduri,
modificari ce implicd de reguld sub 50% din continutul
procedurii.
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Persoand/persoane  desemnatd/desemnate  de  catre
presedintele Comisiei de Monitorizare sau compartiment,
avand ca sarcina principald managementul documentelor ce
sunt in atributia comisiei, in functie de complexitatea
structurii organizatorice a entitatii publice.

Secretariat tehnic al
Comisiei de Monitorizare

6.2. Abrevieri ale termenilor

Abrevierea Termenul abreviat
PS Procedura de sistem
PO Procedurd operationala
E Elaborare
F Formular
Vv Verificare
ANSPDC Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal
Av. Avizare
A Aprobare
Ap. Aplicare
Ah. Arhivare
CJBH Consiliul Judetean Bihor
P Presedinte
CCMI Comisia Control Managerial Intern
BRP Biroul Relatii Publice
CRP Compartimentul Relatii cu Publicul
HG Hotarare de Guvern
0G Ordonanta de Guvern
OouUG Ordonanta de Urgentd a Guvernului

7. Descrierea procedurii
7.1. Cadrul legal al prelucrarii de date cu caracter personal

Personalul din cadrul Consiliului Judetean Bihor desfasoara activitati de prelucrare a
datelor cu caracter personal conform regulilor generale si speciale prevazute de Regulamentul
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(UE) 2016/679 al Parlamentului European si al Consiliului din 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si instructiunilor cu caracter normativ emise de Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, prevederilor prezentei
metodologii.

In cadrul activitatii de prelucrare a datelor cu caracter personal, Consiliul Judetean
Bihor se supune activitatilor de control prealabil sau de investigare efectuate de Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal si, la cerere, acorda
acesteia sprijin deplin pentru exercitarea atributiilor sale.

7.2. Definitii specifice domeniului protectiei datelor cu caracter personal

1. "date cu caracter personal" Inseamna orice informatii privind o persoand fizica
identificatd sau identificabild ("persoana vizatd"); o persoana fizica identificabild este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

2. "prelucrare date" inseamna orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea;

3. 'restrictionarea prelucrarii" Inseamna marcarea datelor cu caracter personal stocate
cu scopul de a limita prelucrarea viitoare a acestora;

4, "creare de profiluri" inseamna orice forma de prelucrare automatd a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoand fizica, in special pentru a analiza sau prevedea
aspecte privind performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizica
respectiva sau deplasarile acesteia;

5.  "pseudonimizare" Tnseamna prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sd nu mai poatd fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si
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sa faca obiectul unor masuri de naturd tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;

6. "sistem de evidentd a datelor" Inseamna orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

7. "operator" inseamnd persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

8. '"persoand imputernicitd de operator" inseamna persoana fizicd sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal in
numele operatorului;

9. "destinatar" inseamnad persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism cdreia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau
nu o parte tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date cu
caracter personal Tn cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile
publice respective respectd normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

10. "parte tertd" inseamna o persoand fizica sau juridicd, autoritate publicd, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei Tmputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

11. "consimtdmant" al persoanei vizate inseamnd orice manifestare de vointd libera,
specifica, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

12. "incdlcarea securitatii datelor cu caracter personal" Tnseamna o incélcare a securitatii
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
sau la accesul neautorizat la acestea;

13. "date privind sdnatatea" Tnseamna date cu caracter personal legate de sanatatea fizica
sau mintala a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicala, care
dezvaluie informatii despre starea de sanatate a acesteia;

14. "reprezentant" inseamnd o persoand fizicd sau juridicd stabilitd in Uniune, desemnata
n scris de catre operator sau persoana imputernicita de operator in temeiul articolului 27,
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care reprezintd operatorul sau persoana Tmputernicitd in ceea ce priveste obligatiile lor
respective care le revin in temeiul prezentului regulament;

15. "reguli corporatiste obligatorii" inseamna politicile in materie de protectie a datelor
cu caracter personal care trebuie respectate de un operator sau de o persoand imputernicita de
operator stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile
de transferuri de date cu caracter personal catre un operator sau o persoana imputernicitd de
operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau al unui grup
de intreprinderi implicate Tntr-o activitate economica comuna;

16. "autoritate de supraveghere" inseamna o autoritate publica independenta instituita de
un stat membru n temeiul articolului 51;

17. "obiectie relevantd si motivata" Tnseamna o obiectie la un proiect de decizie in scopul
de a stabili daca existd o Incdlcare a prezentului regulament sau daca masurile preconizate in
ceea ce priveste operatorul sau persoana imputernicitd de operator respectd prezentul
regulament, care demonstreaza in mod clar importanta riscurilor pe care le prezinta proiectul
de decizie in ceea ce priveste drepturile si libertatile fundamentale ale persoanelor vizate si,
dupa caz, libera circulatie a datelor cu caracter personal in cadrul Uniunii;

7.3. Calitatea de operator
7.3.1. Consiliul Judetean Bihor este operator de date cu caracter personal.

7.3.2. Consiliul Judetean Bihor, in calitate de operator, are urmatoarele obligatii
reglementate in Capitolul IV din Regulamentul (UE) 2016/679:

- respectarea principiilor de prelucrare a datelor (art. 5 din Regulament);

- respectarea drepturilor persoanelor fizice (art. 12-23 din Regulament);

- asigurarea securitatii datelor (art. 25 si art. 32 din Regulament);

- desemnarea unui responsabil cu protectia datelor (art. 37-39 din Regulament), dupa
caz;

- notificarea incalcarilor de securitate (art. 33 din Regulament), dupa caz;
evaluarea impactului asupra protectiei datelor si respectarea drepturilor persoanelor
fizice (art. 35 din Regulament), dupa caz;

- cartografierea prelucrarilor de date cu caracter personal (art. 30 din Regulament).

7.3.3. Utilizatorii serviciului care au atributii ce presupun prelucrarea datelor cu caracter
personal stabilite prin fisa postului, prelucreaza aceste date sub autoritatea Consiliului
Judetean Bihor, n calitate de operator.
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7.3.4. In cadrul prelucririi datelor cu caracter personal efectuati de Consiliul Judetean
Bihor, termenul de pastrarea a acestora este permanent.

7.4. Principii legate de prelucrarea datelor cu caracter personal

a) Legalitate, echitate si transparentid - prelucrate in mod legal, echitabil si
transparent fatd de persoana vizata.

b) Limitari legate de scop - colectate in scopuri determinate, explicite si legitime si nu
sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioard in
scopuri de arhivare in interes public, in scopuri de cercetare stiinfifica sau istoricd ori in
scopuri statistice nu este consideratd incompatibilad cu scopurile initiale.

c) Reducerea la minimum a datelor - adecvate, relevante si limitate la ceea ce este
necesar n raport cu scopurile in care sunt prelucrate.

d) Exactitate - datele cu caracter personal trebuie sa fie exacte si, in cazul in care este
necesar, sa fie actualizate; trebuie sd se ia toate masurile necesare pentru a se asigura cd
datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt
prelucrate, sunt sterse sau rectificate fard intarziere.

e) Limitari legate de stocare - pastrate intr-o formd care permite identificarea
persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in
care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe perioade mai lungi n
masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, iIn conformitate cu articolul
89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric
adecvate prevazute in prezentul regulament in vederea garantdrii drepturilor si libertatilor
persoanei vizate.

f) Integritate si confidentialitate - prelucrate intr-un mod care asigurd securitatea
adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate
sau ilegale si Tmpotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
masuri tehnice sau organizatorice corespunzatoare.

g) Responsabilitate - Operatorul este responsabil de respectarea principiilor si de a
demonstra aceasta respectare.

7.5. Legalitatea prelucrarii datelor cu caracter personal

10
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7.5.1. Prelucrarea este legala numai daca si in masura in care se aplica cel putin una
dintre urmatoarele conditii:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate Tnainte de Tncheierea unui
contract;

C) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul,

f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleazd interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

7.5.2. 1Tn cazul in care prelucrarea se face in alt scop decat cel pentru care datele cu
caracter personal au fost colectate nu se bazeaza pe consimtdmantul persoanei vizate sau pe
dreptul Uniunii sau dreptul intern, care constituie o masura necesard si proportionald intr-0
societate democratica pentru a proteja obiectivele mentionate in Regulament (UE) 2016/679
la articolul 23 alineatul (1), operatorul, pentru a stabili daca prelucrarea in alt scop este
compatibild cu scopul pentru care datele cu caracter personal au fost colectate initial, ia in
considerare, printre altele:

a) orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si
scopurile prelucrarii ulterioare preconizate;

b) contextul Tn care datele cu caracter personal au fost colectate, in special in ceea ce
priveste relatia dintre persoanele vizate si operator;

C) natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii
speciale de date cu caracter personal, in conformitate cu articolul 9 din Regulamentul (UE)
2016/679, sau in cazul in care sunt prelucrate date cu caracter personal referitoare la
condamnari penale si infractiuni, in conformitate cu articolul 10 din Regulamentul (UE)
2016/679;

d) posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.

11
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7.6. Documente utilizate

Documentele utilizate in cadrul acestei proceduri sunt:

(1) Diagrama procedurii;

(2) Evidenta prelucrarii datelor cu caracter personal;

(3) Consimtamantul de prelucrare a datelor cu caracter personal;

(4) Angajament de confidentialitate privind protectia datelor cu caracter personal;
(5) Fisele de post.

7.7. Resurse necesare

(1) Resurse materiale:

- Computere/software, acces portal legislatie juridica, Fise de Post, Regulament de
organizare si functionare;

(2) Resurse umane:

- Responsabil protectia datelor cu caracter personal din institutie;

- Personalul cu atributii pe linie informatica in fisa postului;

- Orice angajat al Consiliului Judetean Bihor, cu drep de acces la bazele de date ce
contin date cu caracter personal —in scopul indeplinirii attributiilor de serviciu din fisa
de post;

(3) Resurse financiare: prevederi bugetare pentru cheltuielile salariale, materiale si de
plata.

7.8. Modul de lucru

7.8.1. Activitatea de identificare si de centralizare a datelor cu caracter personal

1. Se considera ca o buna practica ducerea la indeplinire a art.30 din Regulamentul (UE)
nr. 679/2016 existenta unei evidente a prelucrdrilor de date cu caracter personal. Aceasta
evidenta este detaliatd Tn Anexa nr. 2 si cuprinde urmatoarele informatii:

- denumirea compartimentului care efectueaza prelucrarea datelor cu caracter personal;

- categoriile de activitdti de prelucrare desfasurate;

- scopurile prelucrarii;

- 0 descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

12
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- categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal

- daca este cazul, transferdrile de date cu caracter personal catre o tara terta;

- acolo unde este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de date

- o descriere a masurilor tehnice si organizatorice de securitate adecvate.

2. Activitatea de cartografiere se pastreaza atat in format pe hartie, cat si in format
electronic si se va actualiza ori de cate ori apar obiective/activititi noi de prelucrare de date
cu caracter personal.

3. Regulamentul (UE) nr. 679/2016 nu stabileste termene exacte de pastrare a
datelor. Tn felul acesta, institutia va respecta termenele previzute de Legea Arhivelor
Nationale nr. 16/1996 cu modificarile si completarile ulterioare transpuse prin procedurile
interne de arhivare a documentelor specifice fiecarui compartiment.

4. Stabilirea perioadelor de stocare trebuie sa tind cont de realizarea unui just
echilibru intre nevoia institutiei de indeplinire a obiectivelor publice asumate si interesele
legitime ale persoanelor vizate.

5. Perioada de stocare se va mentiona in cadrul Anexei nr. 3 ce contine evidenta
activitatilor de prelucrare pentru fiecare departament. Institutia nu va stoca datele pentru
perioade mai lungi decat perioada legala.

6. Actualizarea anuald a procedurilor care privesc arhivarea documentelor va fi
obligatorie si va tine cont si de asigurarea unui flux corespunzator al datelor, dosarelor sau
lucrarilor inactive si al datelor cu caracter personal din aceste dosare/lucrari.

7. Directiile din cadrul institutiei care realizeaza transferuri de date ce cuprind
date cu caracter personal, vor modifica procedurile operationale pentru a prevedea masuri
suplimentare de protectie si securitate a transferurilor realizate catre terti.

7.8.2. Activitate de analizi si elaborare de recomand:ri, propuneri de activitate

7.8.2.1. Prelucrarea datelor cu caracter personal in conditiile in care persoana
vizata si —a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal

- Art .4(11) din Regulamentul (UE) nr. 679/2016 defineste Consimtamantul si este unul

dintre temeiurile legale pe baza caruia trebuie sa se intemeieze prelucrarea datelor
persoanelor, Tn virtutea art. 6 din Regulamentul (UE) nr. 679/2016;
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- Consimtamantul persoanei vizate Inseamnd orice manifestare de vointd libera,
specifica, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

- Obtinerea consimtdmantului nu inlatura si cu atat mai putin nu minimizeaza obligatiile
de a respecta principiile prelucrarii ilustrate din Regulamentul (UE) nr. 679/2016, in special
de art. 5 din Regulamentul (UE) nr. 679/2016 referitor la echitate, necesitate si
proportionalitate.

- Fiecare directie, in functie de specificul activitatii, are posibilitatea de a adapta
consimtdmantul persoanelor vizate, cu respectarea prevederilor Regulamentului (UE) nr.
679/2016;

- Continutul Consimtamantului se regaseste Tn Anexa nr. 2 la procedura.

- Tipuri de activitati pentru situatiile cand intervine necesitatea completarii
Consimtamantului:

- a) In cadrul procesului de recrutare/selectie de personal, functionarul public de la
Compartimentul Resurse Umane din cadrul Consiliului Judetean Bihor va solicita acordarea
consimtamantului de catre potentialul angajat-in prealabil acesta este informat in legatura cu
prelucrarea datelor cu caracter personal la nivelul institutiei, precum si in legdtura cu
drepturile de care beneficiaza potrivit legislatiei specifice. Informarea/consimtdmantul se vor
pastra distinct in evidentele responsabilului de la Compartimentul Resurse Umane, Nota de
fundamentare si Consimtamdntul sunt cuprinse in Anexa nr.2.

- b) In situatia in care persoana fizica solicitd informatii in baza Legii nr. 544/2001
privind liberul acces la informatiile de interes public, functionarul public responsabil de
aplicarea Legii 544/2001 din cadrul Consiliului Judetean Bihor va solicita acordarea
consimtimantului de citre persoana fizici interesati. In prealabil, persoana fizici interesati
va semna o notificare prin care declara ca a fost informata in legatura cu prelucrarea datelor
cu caracter personal, precum si in legaturd cu drepturile de care beneficiazd, potrivit
legislatiei specifice. Notele de informare/consimtdmantul se vor pastra distinct in evidente,
Nota de informare si Consimtamdntul fiind cuprinse Tn anexa nr. 4.

- ¢) In situatia incheierii unor contracte, persoana fizici care este parte in contract este
informatd 1n legaturd cu prelucrarea datelor cu caracter personal, precum si in legatura cu
drepturile de care beneficiaza potrivit legislatiei specifice. Dupa insusirea acestor informatii,
persoana isi da consimtamantul in legatura cu prelucrarea datelor cu caracter personal. Notele
de informare/consimtamantul se vor pastra distinct in evidente, Nota de informare si
Consimtamantul fiind cuprinse in anexa nr. 4.

- d) In situatia contractdrii unor servicii, functionarii Compartimentului Achizitii
Publice pot solicita firmelor interesate date personale privitoare la angajatii proprii
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(experiente in domeniu, diplome, cursuri absolvite, etc.) In acest caz se completeazi Anexa
nr. 2 (Nota de fundamentare si acceptul de prelucrare a informatiilor cu caracter personal) de
catre persoanele fizice vizate, anexa care va constitui parte integranta din dosarul achizitiei
publice. Acest dosar se afld in evidentele Compartimentului Achizitii Publice.

- g) In situatia in care se comunici altor firme datele personale ale angajatilor institutiei
(de exemplu pentru: emiterea tichetelor/voucherelor de vacanta pentru angajati, tiparirea de
legitimatii de serviciu, control anual medical al starii de sandtate, etc.) se va include oricarei
culpe, urmatoarea prevedere (sau altd formulare echivalentd) in contractul incheiat:
»Prestatorul va lua toate masurile tehnice si in special organizatorice necesare, in ceea ce
priveste obligatiile asumate prin contract, astfel ca datele sd fie prelucrate strict in
conformitate cu contractul incheiat si in conformitate cu Regulamentul 679/2016. De
asemenea perioada de stocare a datelor prelucrate prin contract este limitatd la perioada
corespondentd realizarii obiectului principal al contractului”

- f) Angajatii institutiei (inclusiv persoanele nou angajate) care prelucreaza date cu
caracter personal vor completa Angajamentul de confidentialitate, acesta fiind in cuprinsul
Anexei nr. 3.

- Drepturile persoanei vizate in contextul prelucrarii datelor cu caracter personal sunt:

- Dreptul la acces;

- Dreptul la rectificare;

- Dreptul la stergerea datelor;

- Dreptul la restrictionarea prelucrarii;

- Dreptul la opozitie;

- Dreptul de a nu fi supusa unei decizii automate cu efect semnificativ;

- Dreptul la portabilitatea datelor;

- Dreptul de a-si retrage consimtamantul acordat in orice moment si in mod gratuit.

- ) De asemenea, pentru adresarea oricarei petitii privitoare la protectia datelor
personale se poate adresa o cerere scrisd, datata si semnatd, la adresa de email: protectia
datelor@cjbihor.ro. Cererea se poate depune la sediu institutiei sau poate fi trimisa prin
posta/curier, la adresa Consiliul Judetean Bihor, Oradea, str. Parcul Traian, nr. 5. Termenul
de raspuns este de 15 zile calendaristice.

7.8.2.2. Prelucrarea datelor cu caracter personal care nu necesita identificarea
persoanei

- a) In cazul in care scopurile pentru care institutia prelucreaza date cu caracter personal
nu necesitd identificarea persoanei vizate, nu exista obligatia de a obtine sau prelucra
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informatii suplimentare pentru a identifica persoana vizatd in scopul unic al respectarii
legislatiei specifice. Un exemplu in acest sens il constituie prelucrarea periodica pe site-ul
institutiei a listei transmise de catre Serviciul financiar contabil cuprinzand persoanele fizice
ce au obligatii fiscale neonorate fatd de bugetul local-in afarda de numele si prenumele
persoanei fizice, se mai indica doar numele strazii pentru persoanele mentionate.

- b) In ceea ce priveste cetitenii care inainteaza diverse petitii , Consiliul Judetean Bihor
are obligatia de a solutiona aceste petitii (Legea nr. 233/23.04.2002 pentru aprobarea
Ordonantei Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a
petitiilor). Atunci cand prelucrarea se face in temeiul legii (in cazul nostru, legea petitiilor),
in temeiul art. 6, lit.c din Regulamentul UE679/2016, nu este necesar ca cetdteanul sa
semneze declaratia de consimtamant.

7.8.2.3.  Publicarea datelor cu caracter personal pe site-ul institutiei

- a) In vederea afisarii informatiilor de interes public pe pagina de Internet proprie,
www.cjbihor.ro, directiile institutiei sunt responsabile pentru adoptarea masurilor necesare
unei prelucrari legale a datelor cu caracter personal care urmeaza a fi transmise la
Compartimentul Informatica in scopul publicarii pe site.

- b) Datele cu caracter personal vor fi afisate pe pagina de internet a institutiei numai
dupa ce se va stabilii temeiul legal al prelucrarii, acesta fiind de regula pentru indeplinirea
unei obligatii legale.

- ¢) Totodata, Compartimentul Informaticdi va opera publicarea informarilor,
anunturilor, comunicarilor de presd etc. cu confirmarea scrisd (in format pe hartie) sau prin
email din partea structurii functionale responsabile de aceste date.

7.8.2.4. Cooperarea cu Autoritatea de supraveghere

Consiliul Judetean Bihor, in calitate de Operator si persoana imputernicita de operator
si, dupa caz, reprezentantul acestora coopereaza, la cerere, cu Autoritatea de supraveghere in
indeplinirea sarcinilor lor

7.8.2.5. Notificarea Autorititii de supraveghere in cazul incalcarii securitatii

datelor cu caracter personal precum si Informarea persoanei vizate cu privire la
incélcarea securititii datelor cu caracter personal
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- a) In cazul in care are loc o incilcare a securititii datelor cu caracter personal,
Consiliul Judetean Bihor, prin Responsabilul de protectia datelor, notificd acest lucru
Autoritatii de Supraveghere, farad intarzieri nejustificate, si, daca este posibil, in termen de cel
mult 72 de ore de la data la care a luat la cunostinta de aceasta.

- b) In cazul in care incilcarea securititii datelor cu caracter personal este susceptibil si
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, responsabilul de
protectia datelor informeaza persoana vizata, fara intarzieri nejustificate cu privire la aceasta
incalcare, avand in vedere cu prioritate, descrierea masurilor propuse spre a remedia sau
atenua eventualele efecte negative.

8. Securitatea retelei de calculatoare
8.1. Securitatea active directory

Active Directory reprezinta inima retelelor bazate pe sisteme de operare Windows.
Principalele avantaje oferite de implementarea Active Directory sunt descrise Tn continuare.

Autentificarea utilizatorilor — permite identificarea fara echivoc a fiecarui utilizator al
retelei pe baza de utilizator si parola unica.

Autorizarea accesului la resurse — pentru fiecare resursa din retea pot fi configurate liste
de acces care specifica explicit permisiunile pe care le au utilizatorii sau grupurile asupra
resursei respective.

Administrarea centralizata — a tuturor serverelor si statiilor de lucru din retea.

Aplicarea consistenta a unor politici — de securitate in cadrul retelei.

Aceasta din urma este un avantaj foarte important in procesul de securizare al retelei.

Pentru aplicarea politicilor de securitate se foloseste Group Policy. Deoarece politicile se
aplica la mai multe nivele si pot fi blocate sau suprascrise , trebuie realizat un plan detaliat
privind utilizarea Group Policy.

Cateva politici simple care sunt aplicate Th domeniu:

- dezactivarea stocarii parolei cs LMHash;

- configurarea nivelului de compatibilitate LanManager pentru autentificare;

- blocarea conturilor la introducerea gresita a parolei combinatd cu impunerea de parole
cu complexitate sporitd;

- interzicerea posibilitatii de enumerare a obiectelor din Active Directory pentru clientii
anonimi.

8.2. Securizarea generala a statiilor windows
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Abordarea cea mai buna privind politicile de securitate aplicate in cadrul retelei este de
a aplica un set de politici de baza la nivelul intregului domeniu, politici care sa se aplice
tuturor masinilor (servere si statii de lucru) si tuturor utilizatorilor.

Este foarte important ca sistemele sd fie mentinute la zi din punct de vedere al patch-
urilor si fix-urilor de securitate. Totodata trebuie aplicate un set de configurari de securitate
de baza pe toate sistemele din retea, care sa duca la intdrirea securitatii sistemelor.

8.3. Securizarea serverelor windows de infrastructura

Serverele de infrastructura sunt cele care asigura servicii de retea de baza, fara de care
nu ar fi posibila functionarea retelei.

Domain Controiler sunt o categorie speciald de servere de infrastructura. Acestea
contin informatii despre conturile de utilizator si calculatoarele din retea, politicilor aplicate
si ofera servicii de autentificare pentru clientii din retea. Daca un atacator reuseste sa capete
controlul asupra unui Domain Controller, atunci securitatea intregii retele este compromisa.

Securitatea fizica este prima masura ce trebuie luata. Apoi trebuie aplicate patch-urile
de securitate la zi.

Securizarea traficului de retea dinspre si inspre reteaua internd a institutiei se face prin
asigurarea perimetrului cu masini firewall.

8.4. Securizarea mailserverelor

Mailserverul poate avea mai multe roluri in cadrul unei retele:

- Server unic — are toate rolurile: server de mailbox — uri, public foldere, bridgehead,
etc.;

- Front-end, Back-end —aceasta configuratie permite separarea serverelor care gazduiesc
mailbox-urile si public folderele (back-end) de serverele de protocoale care accepta
conexiunile clientilor (front-end)pentru a obtine scalabilitatea si un nivel sporit de securitate.

- Bridgehead — este serverul care detine conectorii de mesagerie catre exteriorul retelei
si permite filtrarea mesajelor care circuld in si dinspre exterior. Aici se pot instala solutii
antivirus, antispam, content screening, security. Un sistem de limitare a spamurilor constine o
serie de filtre care analizeaza mesajele dupa diverse medode.

8.5. Securizarea statiilor de lucru
Abordarea cea mai bund este aceea bazatd pe analiza riscurilor. Trebuie examinate

care sunt amenintdrile posibile, infectia cu virusi/viermi/troieni, pierderi de date din cauza
defectiunilor hardware sau software sau erorilor umane etc.
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A doua perspectiva este oferitd de mediul de lucru existent si inventarierea resurselor
care trebuie protejate.

9. Responsabilitati

9.1. Consiliul Judetean Bihor, in calitate de operator, respectiv Presedintele Consiliului
Judetean Bihor implementeaza legislatia privind prevederile Regulamentului UE 679/2016
prin punerea in aplicare a unor masuri tehnice si organizatorice adecvate, respectiv:

1. Emiterea Dispozitiei Presedintelui Consiliului Judetean Bihor cu privire la
nominalizarea Responsabilului cu protectia datelor cu caracter personal (DPO) la nivel de
institutie:

2. Aproba procedura operationald pentru respectarea prevederilor Regulamentului
(UE) nr. 679/2016;
3. Sprijina DPO in implementarea masurilor necesare pentru aplicarea

prevederilor Regulamentului (UE) nr. 679/2016 (Masuri tehnico-administrative si masuri pe
linia IT).

9.2. Responsabilul cu protectia datelor

1. Elaboreazd  Procedura operationalda pentru respectarea  prevederilor
Regulamentului (UE) nr. 679/2016 la nivelul institutiei si monitorizeaza aplicarea ei;

2. Cartografierea, impreuna cu responsabilii de compartimente, a tipurilor de date
personale care de prelucreaza la vinel de institutie;

3. Formuleaza si implementeazad un set de Masuri pe linia instruirii angajatilor —
cuprinse in Anexa nr. 6 si Masuri pe linia IT luate in scopul protectiei datelor cu caracter
personal — cuprinse in Anexa nr. 7.

4. Colecteaza adrese, sugestii cu privire la datele cu caracter personal gestionate la
nivel de directii, birouri, compartimente;
5. Emiterea de recomandari catre compartimentele care pot genera vulnerabilitati

in privinta securitatii colectarii si prelucrdrii datelor cu caracter personal, emiterea si
transmiterea unor cerinte de functionare a unor activititi informatice la nivelul
compartimentelor;

6. Realizarea instruirii cu functionarilor in privinta respectarii Regulamentului
(UE) nr. 679/2016;
7. Elaborarea unor recomandari/prevederi contractuale obligatorii in privinta

respectarii prevederilor Regulamentului (UE) nr. 679/2016 din perspectiva incheierii unor
contracte;
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8. Elaborarea documentului denumit ,, Consimtamant” — Anexa nr. 2, respectiv
,»-Angajament de confidentialitate” — Anexa nr. 3, conform prevederilor Regulamentului (UE)
nr. 679/2016, utilizate si aplicate, dupa caz, la nivelul compartimentelor din institutie;

9. Elaborarea punctelor de vedere si asigurarea corespondentei institutionale, cu
aprobarea superiorilor ierarhici.

9.3. Conducatorilor structurilor din cadrul institutiei (directii, servicii, birouri,
compartimente) sunt responsabili cu protectia datelor cu caracter personal in cadrul
activitatilor coordonate, astfel:

1. Stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal in
contextul indeplinirii obligatiilor legale;

2. Elaboreaza proceduri proprii care vor fi integrate In SCIM la nivelul institutiei
si care vor respecta prevederile Regulamentului (UE) nr. 679/2016;

3. Vor dispune masuri de completare sau modificare a fisei de post a angajatilor,
precum si de instruire a lor in privinta cunoasterii aplicarii prevederilor Regulamentului (UE)
nr. 679/2016;

4, Vor informa Responsabilul cu protectia datelor asupra
riscurilor/vulnerabilitatilor care pot apare in cadrul activitatilor desfasurate.

9.4. Angajatii institutiei care prelucreazd date cu caracter personal au urmatoarele
responsabilitati:
1. Sa cunoasca si sd aplice prevederile Regulamentului (UE) nr. 679/2016;

2. Sa prelucreze datele cu caracter personal strict Tn virtutea indeplinirii
atributiilor din fisa postului si sa pastreze confidentialitatea acestora,
3. Sa informeze persoana vizata cand datele sunt colectate direct de la aceasta cu

privire la identitatea operatorului, scopul, categoriile de destinatari ai datelor, consecintele
refuzului furnizarii datelor, drepturile prevazute de lege;

4. Sa informeze sefii ierarhici si Responsabilul cu protectia datelor cand au
cunostinta despre o situatie de accesare a datelor cu caracter personal

9.5. Functionarul public din cadrul Compartimentului Resurse Umane asigura:

1. Actualizarea fisei de post a angajatilor cu atributii privind protectia datelor cu
caracter personal,
2. Informarea persoanelor care participa la concursurile de recrutare cu privire la

completarea Consimtamantului.
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9.6. Functionarii din cadrul Compartimentului Informatica cu atributii pe linia IT
din institutie sunt responsabili cu:

1. Elaborarea de proceduri operationale specifice IT, care sd respecte protectia
datelor cu caracter personal;
2. Informarea angajatilor cu privire la instructiunile si obligatiile pe linia folosirii

corecte a echipamentelor si aplicatiilor informatice, transmisd sub forma de Nota interna
catre toate compartimentele — Anexa nr. 6;

3. Aplicarea unui set de masuri pe linie de IT, luate in scopul protectiei datelor cu
caracter personal — Anexa nr. 7.

10. Evaluarea impactului asupra protectiei datelor cu caracter personal

Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul
n care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii este susceptibil
sa genereze un risc mai ridicat pentru drepturile si libertdtilor persoanelor fizice,
responsabilul de protectia datelor, efectueaza, inaintea preludrii, o evaluare a impactului
operatiunilor de prelucrare a datelor cu caracter personal.

Responsabilul cu protectia datelor elaboreazd in colaborare cu angajatii institutiel,
evaluarea impactului asupra unui anumit tip de prelucrare de dare cu caracter personal.

Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul:

- 1. Unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri si care
std la baza unor decizii ce produc efecte juridice privind persoana fizica;

- 2. Prelucrarii pe scara largd a unor categorii speciale de date privind, de exemplu, o
monitorizare sistematica, pe scara larga a unei zone accesibile publicului.

Autoritatea de Supraveghere intocmeste si publica periodic o listd a tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de evaluare a unei evaludri a impactului
asupra protectiei datelor.

Autoritatea de supraveghere poate, de asemenea, sa stabileasca si sa puna la dispozitia
publicului o listd a tipurilor de operatiuni de prelucrare pentru care nu este necesara o
evaluare a impactului asupra protectiei datelor.

Evaluarea contine cel putin:

- 1. 0 descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii; inclusiv legitim urmarit prin activitatea de prelucrare;
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- 2. 0 evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu
aceste scopuri;
- 3. 0 evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;
- 4. Masurile vizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate si mecanismele menite sa asigure protectia datelor cu caracter personal.
Responsabilul de protectia datelor personale consultd Autoritatea de Supraveghere
Tnainte de prelucrare, atunci cand evaluarea impactului asupra protectiei datelor indica faptul
ca prelucrarea ar genera un risc ridicat, in absenta unor masuri luate pentru atenuarea riscului.
Atunci cand consultd Autoritatea de Supraveghere, responsabilul de protectia datelor
furnizeaza acesteia urmatoarele informatii:
- daca este cazul, responsabilitdtile persoanelor din institutie implicate in activitdtile de
prelucrare;
- scopurile si mijloacele prelucrarii preconizate;
- masurile si garantiile prevdazute pentru protectia drepturilor si libertatilor persoanelor
vizate;
- datele de contact ale responsabilului de date personale;
- evaluarea impactului asupra protectiei datelor;
- orice alte informatii solicitate de Autoritatea de Supraveghere.

11. Formular de evidenta modificari

Nr. | Editia sau dupi caz, Componenta Modalitatea | Data de la care
crt. revizia din cadrul revizuita reviziei se aplica
editiei prevederile

editiei sau
reviziei editiei

1 2 3 4

Editia 1

Revizia 1

Revizia 2

Revizia ......

Editiaall a

Revizia |
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12. Formular de analiza a procedurii

Nr. | Comparti- | Conducitor | Tnlocui- | Aviz favorabil Aviz | Sem- | Da-
crt. ment comparti- | tor de nefavo- | natu- | ta
ment drept rabil ra
Nume si sau
prenume | delegat | Semni- | Data | Observ
tura atii
13. Formular de distribuire a procedurii
Nr. | Scopul | Exemplar | Compartiment | Functia | Numesi | Data | Semnatura
crt. | difuzarii nr. prenume | primirii
1 2 3 4 5
1 | Aplicare | Exemplar Cabinetul consilier | Craciun
nr.1 Presedintelui Andrei
Nicolae
2 | Aplicare | Exemplar | Compartiment | consilier | Tatar
nr. 2 ul Resurse Roxana
Umane
3 | Aplicare | Exemplar | Compartiment | consilier | Aszalos
nr. 3 ul Relatii cu Adrian
Publicul Tibor
4 | Aplicare | Exemplar Centrul consilier | Dubere
nr. 4 National de Adrian
Informare si
Promovare
Turistica BH
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Nr. | Scopul | Exemplar | Compartiment | Functia | Numesi | Data | Semnatura
crt. | difuzarii nr. prenume | primirii
1 2 3 4 5
5. | Aplicare | Exemplar Directia director Vant
nr. 6 Economica | executiv | Mariana
6. | Aplicare | Exemplar Directia director | Plugar
nr.7 Economica | executiv | Gabriela
adjunct
7. | Aplicare | Exemplar Serviciul consilier | Maier
nr. 8 Financiar Daniela
Contabil
8. | Aplicare | Exemplar | Compartiment | consilier | Chelares
nr.9 ul Achizitii cu -
Publice Joca
Maria
Cristina
9. | Aplicare | Exemplar | Compartiment | consilier | Toderici
nr. 10 ul Patrimoniu Anca
10. | Aplicare | Exemplar | Compartiment | consilier | Pacala
nr. 11 ul Dan
Administrativ Nicolae
11. | Aplicare | Exemplar | Compartiment | consilier | Rosan
nr. 12 ul Juridic Mihaela
12. | Aplicare | Exemplar | Compartiment | consilier | Negrut
nr. 13 ul Relatii cu Dorina
Consilierii
13. | Aplicare | Exemplar Directia director | Cheseli
nr. 14 Tehnica executiv Filip
14. | Aplicare | Exemplar Serviciul sef Sarac
nr. 15 Proiecte cu | serviciu | Ionut
Finantari
Nerambursabi
le
15. | Aplicare | Exemplar | Biroul Investii | sef birou | Palcu
nr. 16 Mihai
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Nr. | Scopul | Exemplar | Compartiment | Functia | Numesi | Data | Semnatura
crt. | difuzarii nr. prenume | primirii
1 2 3 4 5
16. | Aplicare | Exemplar Biroul sef birou | Bogdan
nr. 17 Drumuri Sanda
Judetene
17. | Aplicare | Exemplar | Compartiment | consilier | Fatusan
n. 18 ul mediu si Paul
Monitorizare
Servicii de
Utilitati
Publice
18. | Aplicare | Exemplar Directia arhitect Filip
nr. 19 Arhitect Sef sef loana
19. | Aplicare | Exemplar | Compartiment | consilier | Mihaies
nr. 20 ul disciplina Marioar
in constructii a
si autorizatii
de construire
20. | Aplicare | Exemplar Biroul consilier | Moldov
nr.21 Urbanism si an
Amenajarea Cristian
Teritoriului
21. | Aplicare | Exemplar | Compartiment | consilier | Németh
nr. 22 ul Transport lanos
22. | Aplicare | Exemplar | Compartiment | consilier | Goina
nr. 23 | ul Informatica Nicolae
GIS
23. | Informa | Exemplar | Conducerea | Presedin llie
re nr. 24 CJBH te Gavril
Bolojan
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Nr. | Scopul | Exemplar | Compartime | Functia | Numesi | Data | Semnatura
crt. | difuzarii nr. nt prenume | primirii
1 2 3 4 5
24. | Informa | Exemplar | Conducerea | Viceprese | Mircea
re nr. 25 CJBH dinte Malan
25. | Informa | Exemplar | Conducerea | Viceprese | Cailin
re nr. 26 CJBH dinte Gratian
Gal
26. | Informa | Exemplar | Conducerea | Secretar | Soltanel
re nr. 27 CJBH general al | Marioara
judetului | Carmen
14. Anexe, diagrama de proces

nr.

POwWwdE

Diagrama de proces-Anexa nr. 1;
Consimtamant de prelucrare a datelor cu caracter personal-Anexa nr. 2;
Angajament de confidentialitate privind protectia datelor cu caracter personal-Anexa

Judetean Bihor — publicata pe site-ul www.cjbihor.ro —Anexa nr.4;

5.

catre toate compartimentele-Anexa nr. 5;

6.
Anexa nr. 6;
1.
nr.7.
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Informarea privind prelucrarea datelor cu caracter personal de catre Consiliul
Informare privitoare la corecta utilizare si securitatea sistemelor informatice, difuzate
Set de masuri pe linia instruirii angajatilor care prelucreaza date cu caracter personal-

Set de masuri pe linia IT, luate in scopul protectiei datelor cu caracter personal-Anexa
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Diagrama de Proces

Anexanr. 1

cadrul institutiei

Intrari: Regulamentul UE 679/2016 privind protectia datelor cu caracter personal si libera
circulatie a acestor date intra in vigoare cu data de 25.05.2018. Prin Dispozitia
Presedintelui Consiliului Judetean Bihor se numeste responsabil pentru acest domeniu in

In scopul conformarii Consiliului Judetean Bihor la acest Regulament, se
inventariazd de catre responsabilul cu protectia datelor, activitatile desfagurate
in institutie , care prelucreaza date cu caracter personal

(referitoare la persoanele fizice)

Fiecare tip de activitate care prelucreaza date cu caracter personal impune o
serie de masuri generale, precum si masuri specifice care se insusesc si se
aplica de functionarii ce desfasoara respectivele activitati.

Potrivit Regulamentului UE 679, Responsabilul cu Protectia Datelor va monitoriza
permanent modul cum este efectiv realizata aceasta protectie prin:

- Instructaje periodice ale angajatilor care prelucreaza date cu caracter

personal;

Masuri tehnico-administrative si pe linie IT luate in scopul preventiei datelor

Cu caracter personal

Periodic, Responsabilul cu Protectia Datelor realizeaza evaluarea impactului activitatilor
desfasurate asupra Protectiei datelor cu caracter persona personal si colaboreaza cu
Autoritatea Nationala de Supraveghere a Datelor cu caracter Personal.
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Anexanr. 2

CONSILIUL JUDETEAN BIHOR
Nr. din

Consimtaméant privind prelucrarea datelor cu caracter personal

Consiliul Judetean Bihor, cu sediul in Oradea, str. Parcul Traian, nr. 5, colecteaza si
proceseaza date personale ale persoanelor fizice 1n conformitate cu prevederile
Regulamentului U.E. 679/2016 privind prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, in conditii de siguranta si numai pentru scopuri specifice.

I.  INFORMARE

. Categorii de date cu caracter personal prelucrate:
Nume prenume
Cod numeric personal
Numar de telefon
Adresa posta electronica
Adresa domiciliu/de corespondenta

arwdE >

B. Scopul prelucrarii datelor cu caracter personal
Temeiul legal al prelucrarii este dat de art. 6, alin. (1), lit ¢) din Regulamentul (UE)
679/2016-indeplinirea unei obligatii legale a institutiei.

C. Datele cu caracter personal enumerate la pct. A pot fi transmise catre urmatorii
destinatari: autoritatile/institutiile statului;

D. Transferul datelor cu caracter personal intr-o intr-o tara din afara Uniunii
Europene sau a Spatiului Economic European: nu este cazul

E. Drepturile pe care le are persoana vizata in ceea ce priveste datele cu caracter
personal: Potrivit legislatiei in vigoare, aveti dreptul de a ne solicita accesul la datele
dumneavoastrd personale, rectificarea sau stergerea acestora, restrictionarea prelucrdrii sau
portabilitatii acestora.
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I ACORD/CONSIMTAMANT
Subsemnatul/a ... ,domiciliat/a Tn localitatea
........................................................................ ,judetul ...

am luat cunostinta de informatiile prezentului document si imi exprim acordul cu privite Ia
utilizarea si prelucrarea datelor mele cu privire la utilizarea si prelucrarea datelor mele
cu caracter personal de catre Consiliul Judetean Bihor.

Numai prenume, Data

................................... (Semnatura)
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Anexanr. 3
CONSILIUL JUDETEAN BIHOR

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul , angajat al Consiliului Judetean
Bihor, directia/serviciul/biroul/compartimentul , avand
functia de , declar pe propria raspundere ca am luat
cunostinta de prevederile legale referitoare la protectia datelor cu caracter personal si consimt
sa pastrez confidentialitatea acestor date a caror prelucrare o efectuez in conditiile legii, in
virtutea atributiilor de serviciu, inclusiv dupd incetarea activitatilor de prelucrare a
respectivelor date.

Ma angajez sd mad conformez intocmai prevederilor legale, avand cunostinta de faptul
ca, in caz contrar, va fi sesizata Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, pentru constatarea contraventiilor si aplicarea sanctiunilor prevazute de
lege.

Nume si Prenume

(Semnatura)
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Anexanr. 4

INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL DE CATRE CONSILIUL JUDETEAN BIHOR

- Consiliul Judetean Bihor cu sediul in str. Parcul Traian, nr. 5, mun. Oradea, jud. Bihor,
colecteazd si proceseazd date cu caracter personal 1n conformitate cu prevederile
Regulamentului (UE) nr. 679/2016 privind protectia datelor cu caracter personal si libera
circulatie a acestor date.

- GDPR (Global Data Protection Regulation) este un Regulament European care
reglementeaza prelucrarile de date cu caracter personal, instituie libera circulatie a acestor
date si protejeaza drepturile si libertétile persoanelor fizice.

1. inintelesul GDPR:
Datele cu caracter personal= orice informatie referitoare la o persoana identificatd sau
identificabila (nume, prenume, adresd, CNP, serie si numar CI/BI, email, telefon, venit, date
biometrice, imagine, adresa IP, date medicale).

2. Prelucrarea datelor cu caracter personal in cadrul institutiei impune respectarea
urmatoarelor principii:
- Egalitate, echitate, transparenta.
Datele sunt prelucrate in mod egal, echitabil si transparent fata de persoana vizata:
- Limitare la scop.

Datele sunt colectate in scopuri determinate, explicite si legitime, resurse umane,
gestiune economico-financiara si administrativa, gestiunea datelor privind bunurile
impozabile in vederea stabilirii sumelor datorate la bugetul local (taxelor si impozitelor
locale), statistic, evidenta populatiei si stare civild, constatarea si sanctionarea contraventiilor,
prevenirea si combaterea infractionalitatii stradale, asistentd sociala, reprezentare in justitie,
registraturd, solutionare petitii, declaratii de avere si de interese, etc.

- Reducerea la minimum a datelor

Datele sunt adecvate, relevante si limitate la ceea ce este necesar 1n raport cu scopurile

n care sunt prelucrate;
- Exactitate

Datele sunt exacte si In cazul in care este necesar sunt actualizate limitari legate de

stocare, datele nu trebuie pastrate mai mult decat este necesar.
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- Securitate si confidentialitate
Datele sunt prelucrate intr-un mod care asigura securitatea adecvata

3. Temeiul legal pentru prelucrarea datelor cu caracter personal in institutie

Temeiul legal vizeaza una din cele sase variante de temei mentionate de GDPR si
anume:
- Executarea unei sarcini care rezulta din exercitarea autoritatii publice;
Executarea unui contract;
Consimtamantul;
Executarea unei obligatii legale ce ii revine operatorului;
Prelucrarea este necesara pentru protejarea unor interese vitale ale persoanei vizate sau
ale altei persoane fizice;
- Prelucrarea este necesara in scopul intereselor legitime urmarite de operator.
In acest sens, prelucrarea datelor cu caracter personal se face numai dupi identificarea
corectd a temeiului legal si numai cu respectarea principiilor mai sus mentionate.

4. Perioada de pastrare a datelor cu caracter personal
Datele cu caracter personal se vor pastra se vor pastra atdta timp cat este necesar
pentru scopurile mentionate mai sus. Consiliul Judetean Bihor promoveaza masuri pentru

.....

procesare.
5. Drepturile persoanelor ale caror date sunt prelucrate

- Dreptul la informare;
Indiferent de temeiul prelucrarii persoana vizata trebuie sa fie informatd asupra
scopului pentru care se prelucreaza datele.

- Dreptul de acces;

- Persoana vizata are dreptul de a obtine din partea operatorului o confirmare cd se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, are dreptul de
acces la datele respective.

- Dreptul la rectificare;

- Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate
rectificarea datelor cu caracter personal inexacte care o privesc.
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- Dreptul la stergerea datelor;

- Fara intarziere nejustificata, persoana vizata are dreptul la stergerea datelor cu caracter
personal care o vizeaza, in urmatoarele cazuri:

- datele nu mai sunt necesare pentru indeplinirea scopurilor;
- persoana vizata isi retrage consimtdmantul,

- persoana vizata se opune prelucrdrii datelor si nu existd motive legitime care sa
prevaleze in ceea ce priveste prelucrarea;

- existd obligatie legala pentru stergerea datelor;
- Dreptul la restrictionarea prelucrarii.
Persoana vizatd are dreptul la restrictionarea prelucrarii in urmatoarele situatii:

- contesta exactitatea datelor pentru o perioada care permite operatorului sa verifice
exactitatea datelor;

- prelucrarea este ilegala, iar persoana se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizdrii lor;

- nu mai este nevoie de datele cu caracter personal in scopul prelucrarii, din persoana le
solicita pentru constatarea, exercitarea sau apdrarea unui drept in instanta;

- persoana s-a opus prelucrarii in conformitate cu art. 21, alin. (1) din GDPR pentru
intervalul de timp 1n care se verificd daca interesele legitime ale operatorului prevaleaza
asupra drepturilor persoanei;

- Dreptul la opozitie.

- Persoana vizata are dreptul de a se opune, in orice moment la prelucrarea datelor cu
caracter personal.

- Dreptul de a nu fi supusa unei decizii automate cu efect semnificativ.

Persoana vizata are dreptul de a nu face obiectul uni decizii bazate exclusiv pe
prelucrarea automata, daca aceasta produce efecte juridice ce privesc sau o afecteaza intr-0
masurd semnificativa si de a obtine interventie umana din partea operatorului.

- Dreptul la portabilitatea datelor.
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Persoana vizata are dreptul sa solicite sau sa primeasca datele cu caracter personal ntr-
un format structurat, prelucrabil automat si interoperabil si/sau sa solicite transferarea datelor
catre alt operator sau terta parte;

- Dreptul de a-si retrage consimtamantul acordat in orice moment si in mod gratuit.

Pentru exercitarea acestor drepturi precum si pentru adresarea oricarei petitii privitoare
la protectia datelor personale, va puteti adresa cu cerere scrisd, datata si semnatd la adresa de
email: protectiadatelor@cjbihor.ro.

Cererea se poate depune la sediu sau poate fi trimisa prin posta, la adrea: CONSILIUL
JUDETEAN BIHOR, str. Parcul Traian, nr. 5, 410033, Oradea, jud. Bihor.

De asemenea aveti dreptul de a va adresa Autoritatii Nationale de Supravehgere a
Prelucrarii Datelor cu Caracter Personal: http.//www.dataprotection.ro/.
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POLITICA DE CONFIDENTIALITATE A SITE-ULUI WEB

Consiliul Judetean Bihor cu sediul pe str. Parcul Traian, nr. 5, in calitate de
administrator si detinator al site-ului http.//www.cjbihor.ro/., respecta dreptul la viata privata
a persoanelor, iar in contextul prelucrarii datelor cu caracter personal ale acestora, le asigura
o protectie adecvata.

In cadrul rapoartelor cu cetitenii si terte persoane, Consiliul Judetean Bihor pune la
dispozitia celor interesati, urmatoarele date de contact:

Sediul nostru principal: str. Parcul Traian, nr. 5, 410033, Oradea, judetul Bihor;
Telefon/fax: 0259/410181; 0259/410182

Site-ul web: www.cjbihor.ro;

E-mail: registratura@cjbihor.ro

- Informatiile/datele pe care le prelucram atunci cand folositi folositi site-ul
www.cjbihor.ro:

-Nume, prenume: adresa de e-mail, nr. de telefon/de fax.

- Pentru anumite scopuri ulterioare (precum cel legat de Tntocmirea unui contract, a
unei petitii, eliberarea unui certificat etc.) suplimentar pot fi prelucrate si alte date personale,
respectiv:

- Domiciliul/resedinta legala;

- Date privind B.1./C.I. (serie, numar, emitent, data eliberarii, cetatenia);

- Codul numeric personal;

- Temeiul legal al prelucrarii datelor personale efectuate de catre Consiliul Judetean Bihor:

Temeiul legal este reglementat de Regulamentul, incadrandu-se in una din urmatoarele
variante:

- Executarea unei sarcini care rezultd din exercitarea autoritdtii publice;
- Executarea unui contract;
- Consimtamantul;

- Executarea unei obligatii legale ce ii revine operatorului;
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- Prelucrarea este necesara pentru protejarea unor interese vitale ale persoanei vizate sau
ale altei persoane fizice;

- Prelucrarea este necesara in scopul intereselor legitime urmarite de operator.

In acest sens prelucrarea datelor cu caracter personal se face numai dupa identificarea
corectd a temeiului legal si numai cu respectarea principiilor mai sus mentionate.

Site-ul Consiliului Judetean Bihor mai poate folosi datele cu caracter personal sau
datele anonime 1n urmatoarele scopuri:

1/ Realizarea de rapoarte si analize;
2. Realizarea statisticilor individuale;
3. Colectarea debitelor/recuperarea creantelor;

4. Raportarea catre Autoritatea Nationala de Supraveghere a Datelor cu Caracter
Personal din Romania;

5. Prevenirea fraudelor;

6. In situatia in care aceasta actiune este necesara pentru confirmare, potrivit
dispozitiilor legale in vigoare.

Conditii de legitimitate privind prelucrarea datelor personale:

- Datele dvs. personale vor fi prelucrate exclusiv in baza consimtamantului acordat in
mod expres si neechivoc pentru aceasta prelucrare si catre si in conformitate cu scopurile
mentionate.

- Datele cu caracter personal vor fi pastrate atat timp cat este necesar pentru scopurile
mentionate mai sus, dupa care vor fi sterse sau anonimizate.

In cazul aparitiei unor situatii tehnice sau de incilcare a securitatii care s pun in pericol
confidentialitatea sau informatiile personale , ne angajam sa va informam despre aceste
lucruri prin mijloace adecvate: apeluri telefonice.

Drepturile persoanei vizate:
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Conform Regulamentului UE 679/2016 persoanelor vizate le revin noi drepturi in
domeniul prelucrarii datelor personale, asigurarii confidentialitatii acestora. Pentru o
informare corespunzdtoare, mentiondm ca acestea includ dreptul persoanei vizate de solicita
Consiliului Judetean Bihor, accesul la datele personale, la rectificarea, stergerea acestora sau
restrictionarea prelucrarii, dreptul de a se opune prelucrarii, precum si dreptul la portabilitatea
datelor.

Pentru exercitarea acestor drepturi sau pentru adresarea oricdrei petitii privitoare la
protectia datelor personale, va puteti adresa cu o cerere scrisa, datata si semnata la adresa de
email: protectiadatelor@cibihor.ro.

Cererea se poate depune la sediu sau poate fi transmisa prin posta, la adresa : strada
Parcul Traian, nr. 5, Oradea, jud. Bihor.

De asemenea aveti dreptul de a va adresa Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal: http/www.dataprotection.ro.
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Anexanr.5

INFORMARE
Catre toate compartimentele institutiei

Va reamintim obligatiile ce va revin pentru o buna utilizare a sistemului
informativ Tn cadrul Consiliului Judetean Bihor:

Orice mutare a unui echipament informatic se va face in urma unui proces verbal ntre
persoana care predd respectivul echipament si cea care il primeste. Este total interzis a se
muta echipamentele informatice fara proces verbal, fie si in cadrul aceluiasi birou, ca locatie
fizica. O copie a procesului verbal va fi transmisd obligatoriu Compartimentului Informatica
pentru actualizarea evidentei echipamentelor.

Instalarea unor programe neautorizate este interzisd. Acestea pot fi sterse fara preaviz
si se pot lua masuri administrative pentru abateri repetate.

Fiecare utilizator este obligat sa retind parolele care 11 sunt comunicate, sd nu le
divulge si sa ia toate masurile pentru a nu fi deconspirate persoanelor neautorizate. Parolele
constituie secret de serviciu.

Accesarea unor zone (directoare, discuri, fisiere) pentru care o persoand nu este
autorizata, fie ca ele sunt criptate sau nu, este interzisa. Folosirea unor programe de spargere
a codurilor este strict interzisa, fie si experimental, plasdndu-se sub incidenta legilor de
protectie a copyright-ului.

Stergerea voluntard a unor fisiere sau foldere, fara autorizare, este o abatere foarte
grava, pasibild cu sanctiuni disciplinare.

Utilizarea datelor din bazele de date ale institutiei pentru publicare trebuie sa
primeascd autorizarea expresa a conducerii institutiei, indiferent de publicatia in care vor fi
folosite, cu utilizarea tuturor trimiterilor necesare la sursa datelor.

Folosirea calculatoarelor de cétre persoane strdine de institutie este posibila numai cu
aprobarea sefului de serviciu sau a responsabilului sau a responsabilului de informatie.
Modificarea oricaror setdri de date de catre aceste persoane se face numai in prezenta
personalului informatic.

Tn cadrul utilizarii postei electronice, nu se vor deschide mesajele care nu au legitura
cu activitatile institutiei, de asemenea nu se vor deschide mesajele care provin de la
expeditori cu adrese de email ce contin domenii neconforme/necunoscute. Se va proceda
direct la stergerea acestor mesaje, fara accesarea acestora.
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Setarile sistemului de operarea pentru utilizarea calculatorului in retea, indiferent de
scop (internet, baze de date, etc) sunt permise numai personalului informatic.

Sistemele de calcul care se afla in dotarea compartimentelor se vor folosi doar pentru
lucrdri ce tin de activitatea de serviciu. Se vor folosi doar programele pentru care institutia
detine licenta. Folosirea altor programe fara licenta este interzisa.

Fiecare utilizator are obligatia de a-si face periodic un back-up la principalele date
lucrate-pe suport extra. In caz ci se intimpina probleme in acest demers se va cere sprijin de
la lucratorii cu atributii pe linie de IT. Nu sunt admise in reteaua institutiei unitati PC sau
laptop-uri ce nu sunt inregistrate in evidentele contabile si informatice.

Personalul informatic isi rezerva dreptul de a sterge, de pe orice sistem, orice program
sau fisier care nu are legaturd cu scopul activitatilor de serviciu. Exemple de astfel de
programe sau fisiere: jocuri, programe de comunicare a mesajelor, fisiere cu muzica (mp3,
wav, etc), programe tip freeware/shareware.

Prezentul regulament este obligatoriu sa fie respectat de catre toti utilizatorii.
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Anexanr. 6
NOTA INTERNA
Catre toate compartimentele institutiei

Set de masuri pe linia instruirii angajatilor care prelucreaza date cu caracter personal

Toti angajatii care prelucreaza date cu caracter personal din cadrul Consiliului
Judetean Bihor semneaza un angajament individual de conformare fata de legislatia specifica
si fatd de Regulamentul Consiliului Judetean Bihor privind protectia datelor cu caracter
personal.

In functie de specificul activitatii fiecirui compartiment care prelucreaza date cu
caracter personal se impune insusirea unui set de masuri minime de securitate , dupa cum
urmeaza:

- Operatiunile de colectare si prelucrare a datelor cu caracter personal se realizeaza
numai de catre personalul anume desemnat de cétre conducatorul compartimentului conform
atributiilor din fisa postului.

- Toate documentele care contin date cu caracter personal se inregistreaza si urmeaza
regulile de pastrare, procesare, multiplicare, transport, distrugere si arhivare stabilite prin
Legea Arhivelor Nationale, legislatia internd si internationald privind protectia datelor cu
caracter personal si prin proceduri interne;

- Documentele si calculatoarele care contin date cu caracter personal vor fi
tinute/pastrate in locatii care se pot incuia — cu cheie sau alt mecanism de securizare.
Documentele care contin date cu caracter personal, folosite pentru realizarea lucrarilor
curente, se vor preda persoanelor abilitate sau se vor Inchide imediat dupa terminarea
acestora;

- Monitoarele echipamentelor de calcul folosite in relatia cu publicul se pozitioneaza
astfel incat datele afisate sa fie vizibile numai de cétre utilizatori,

- Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB,
Stick, Portabile HDD, etc.) care contin date cu caracter personal, decat cu aprobarea
prealabild scrisa a conducerii institutiei.

- Se interzice utilizarea serviciului de e-mail in orice mod ce ar avea drept consecintd
transmiterea, distribuirea si livrarea de mesaje nesolicitate de posta electronica in volum mare
sau de mesaje comerciale nesolicitate(,,Spam”).
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- Angajatii nu vor deschide email-uri cu expeditor necunoscut-de tip SPAM/Malware
sau orice alte comunicatii electronice care nu au legaturd cu activitatea realizata in calitate de
angajat.

- Utilizatorii angajati din cadrul Consiliului Judetean Bihor care prelucreaza date cu
caracter personal sunt obligati sd isi inchidd sesiunea de lucru, sd blocheze ecranul
echipamentelor de calcul atunci cand parasesc locul de munca, ier la sfarsitul programului de
lucru sa inchida aceste sisteme de calcul.

- Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de cétre
utilizatorii autorizati si strict in vederea indeplinirii atributiilor de serviciu.
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Anexanr. 7

Set de masuri pe linia Tehnologiei informatiei (IT) luate in scopul protectiei datelor cu
caracter personal

Pe linia IT. Consiliul Judetean Bihor implementeaza masuri tehnice necesare pentru
conformarea la Regulamentul UE 679/2016, dupa cum urmeaza:

- Integrarea tuturor calculatoarelor din institutiei iIn domeniul propriu cjbihor.ro; astfel
se restrictioneaza instalarea de aplicatii de catre utilizatori, acest lucru fiind posibil numai cu
interventia lucratorilor cu atributii pe linia IT;

- Solutia antivirus BIT DEFENDER este in regim centralizat-actulaizarea antivirusului
la client se face automat, fara a necesita interventia utilizatorului;

- Folosirea de sisteme de operare certificate, cu solutii antivirus/antimalware complete
pe fiecare sistem;

- Serverul de mail securizat si administrat in institutie aloca fiecarui angajat o adresa de
email avand formatul: prenume.nume@cjbihor.ro;

- Controlul accesului de face prin masuri orientate pe diferite directii de actiune,
precum:

- controlul bazat pe roluri, securitatea conturilor de utilizator, revizuirea privilegiilor,
audit logs, analizd conturi neutilizate: fisierele log/jurnal permit identificarea utilizatorului
care a introdus, modificat sau actualizat datele cu caracter personal.

- Minimizarea utilizarii datelor personale (pe computere, servere sau in ceea ce priveste

.....

activitatilor de prelucrare;

- Back-up: verificarea back-up-urilor, bazele de date cu caracter personal si programele
folosite de utilizatori sunt salvate periodic: prin copii de siguranta, in functie de marimea,
volumul si importanta acestor baze de date;

- Existenta posibilitatii de a restabili disponibilitatea datelor cu caracter personal si
accesul la acestea in timp util-in cazul in care are loc un incident de natura fizica sau tehnica;

- Accesul 1n incéperile in care se afla documentele si echipamentele de calcul care
prelucreaza date cu caracter personal este limitat la utilizatorii stabiliti de conducatorii
serviciului/biroului/compartimentului si numai pentru indeplinirea atributiilor de serviciu (
acces restrictionat/controlat);

- Echipamentele de calcul se securizeaza cu parola;

- Accesul la datele cu caracter personal care se regasesc in Reteaua Consiliului Judetean
Bihor (serverele si statiile de lucru) se face controlat, pe baza de user si parola, setate exclusiv
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de Compartimentul Informatica, utilizatorii avand drept de acces conform artibutiilor
cuprinse 1n fisa postului.

- Nu se permite scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB,
Stick, Portable, HDD, etc.) care contin date cu caracter personal, decat cu aprobarea
prealabild scrisd a conducatorilor compartimentelor.

- Fiecare conducdtor al locului de munca, cu sprijinul Compartimentului IT, va
identifica si inventaria, mentine in reteaua institutiei, inclusiv in statiile de lucru individuale,
doar bazele de date care sunt utile in mod efectiv pentru desfasurarea activitatilor curente,
precum si eliminarea acelor care nu mai au relevanta pentru activitatea institutiei.

- Lista bazelor de date personale gestionate de fiecare compartiment va contine minim
denumirea bazei de date, locatia de pastrare, responsabilul de gestionare (elaborare,
modificare), persoanele cu drepturi de acces, perioada de pastrare, frecventa back-ul, etc.

- Cu suportul consilierilor IT se vor stabili reguli de acces controlat (ex. Read only,
Write, etc.) pentru utilizarea bazelor de date de lucru.

- In reteaua institutiei se vor mentine doar documentele care contin date cu caracter
personal ce sunt relevante, utile Tn mod efectiv pentru desfasurarea activitatilor curente si se
vor elimina cele care nu au relevanta sau sunt documente personale.
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